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DOVODY, CIELE

* konsolidacia

* rastuci pocet uzivatelov, pocitacov

* prilis vela kdnt, hesiel - Kerberos

* prilis vela rozdrobeného diskoveho priestoru - LDAP
* zjednodusSenie administracie uctov

* bezpecénost



ZAKLADNE POJMY

* AAA

* autentifikacia - Authentication - preukazanie, Zze som ten, za
koho sa vyhlasujem
* ¢o som - odtlacok prsta, duhovka, DNA - xerox odtlacku
* ¢o mam - HW klu¢ - odcudzenie
* ¢o viem - heslo - kompromitacia,

slovnikovy utok

* autorizacia - Authorization- preukazanie, Ze mam opravnenie
vykonavat nejaku ¢innost, pouzivat urcitd sluzbu

* ucty - Accounting



* sifrovanie
* symetrické
* jeden kl'U¢ pre zaSifrovanie aj rozSifrovanie
* problém prenosu kfuc¢a v nedéveryhodnom prostredi
* asymetricke
* verejny a tajny KIUC
* funguju iba v pare: Sifruje sa verejnym, desifruje tajnym a vice
versa
* hashovacia suma: charakterizuje vstup, jednocestnost
* problémy:
* vypoctovo narocnejsie
* doveryhodnost verejného klic¢a — certifikaénd autorita
* kompromitacia MD5, SHA1
* vyuzitie: Sifrovanie, elekironické podpisovanie
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KERBEROS

* autentifikaCcny protokol (starsie spdsoby NIS/Yellow Pages, NIS+)
* viacero verzii: Heimdal, MIT v.5

uklada, spravuje login/password

symetrické Sifrovanie

déveryhodna tretia strana/instancia

* principals pre uzivatelov, sluzby

* vydava ¢asovo obmedzené listky: tickets/credentials

* ciel: 'single-sign-on' system



Service request and
service ticket



PROBLEMY/UPOZORNENIA

* nie vsetky sluzby podporuju Kerberos

* potreba dobrej synchronizacie ¢asu - NTP

* zavislost na kerberos-servri, idedlne: replikovany, dedikovany
* prihlasit sa moze len ten, kto ma platny lokalny Ucet

* nepouzivat kerberos pre root-a

VYHODY

* jedno prihlasenie na 8 hodin: ssh, scp, www/w3, ftp, telnet

* hesla nie su po sieti vobec prenasané



POUZITIE
* zadat na kerberos-servri principal pre uzivatefa a jeho pocitaé¢
* nakonfigurovat pocita¢ uzivatela
* REALM: TA3.SK
* kerberos server: auriga.ta3.sk = kerberos.ta3.sk,
kerberos2.ta3.sk
* DNS
* Kkinit; klist; kpasswd; kdestroy



WINDOWS
* nainStalovat ksetup.exe z \support\tools\support.cab - teda
inStalacné CD: \support\tools\setup - zaskrtnit complete
* ksetup /setrealm TA3.SK
* ksetup /addkdc TA3.SK kerberos.ta3.sk
* ksetup /addkdc TA3.SK kerberos2.ta3.sk
* ksetup /mapuser * *

* konfiguracia kerberos je ulozena v
HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\Lsa\Kerberos

* M$ si vybral Kerberos ako autentifikacny protokol



LINUX
* /etc/krb5.conf
* /etc/pam.d/system-auth
* authconfig --enablekrb5 --krb5kdc=kerberos.ta3.sk |
--krb5adminserver=kerberos.ta3.sk --krbsrealm=TA3.SK |
--enablekrb5kdcdns --enablekrbbSrealmdns --update
* kfug: /etc/krb5.keytab
* ssh, scp
* /etc/ssh/sshd_config
* KerberosAuthentication yes
* KerberosQOrLocalPasswd yes
* GSSAPIAuthentication yes
* /etc/ssh/ssh_config
* GSSAPIAuthentication yes



LDAP

* Lightweight Directory Access Protocol, X500

* adresarova sluzba — mensie subory, prevazne Citanie

* do adresara sa daju ulozZit rozne potrebné informacie

* autorizacia — kto smie vyuzivat aké sluzby

ciel': vytvorit jednotny priestor (diskovy priestor, najroznejsSie
informacie) pre vsetkych uzivatefov, nezavisle na ich OS
vyhody: centralizovana sprava, zalohovanie



DROBNOSTI
* programovanie v shelli
* foriinls *.FITS ; do k="echo $i | tr A-Z a-z" ; echo $i $k;
convert -geometry 30% $i $k ; done
* wildcards = Zolikové znaky, regularne vyrazy:
Is -l [c-0,x]*17?.fits
* grafickeé kniznice pre FORTRAN
* pgplot http:ww.astro.caltech.edu/~tjp/pgplot/
* pilib http://sourceforge.net/projects/pilib/
* dislin http://www.dislin.de


http://ww.astro.caltech.edu/~tjp/pgplot/
http://sourceforge.net/projects/pilib/
http://www.dislin.de/

OTAZKY

* greylisting - antiSPAM nastroj
* zdrZiava, vacSia zataz pre server
INCIATIVY
* SANET - pre diakritiku pouzivat UTF-8
VolP
* nativne IP telefony v Bratislave, Lomnickom stite
* Urad SAV na VolP/SIP
* http//www.urad.sav.sk/files/phone_zoznam_new.htm
* 02/575107?7?7?
* http://auriga.ta3.sk/VolP/check_enum.php


http://www.urad.sav.sk/files/phone_zoznam_new.htm
http://auriga.ta3.sk/VoIP/check_enum.php

HARDWARE

* Komisia P SAV pre informac¢né a komunikacné technologie
* ucelovo pridefované prostriedky arealom
* posledné 3 roky po 200 000.-Sk

* VolP

* obnova servrov, rack chassis

* gemini — NTP server

iIndus — log server

auriga (80 000.-Sk na konci roku 2006)

* racky

* klimatizacia



HARDWARE - BEZNE

IP telefony Bratislava

sietova laserova tladiaren na spodni chodbu
HUBY vs. switche

11 Mbps radio na Lomnicky Sstit

optika na Lomnickom Stite
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HARDWARE - POTREBNE
* nativne IP telefony — pausal ST
* cygnus - WWW
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